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Щодо надання інформації
Шановна пані Олено!

В Адміністрації Держспецзв’язку опрацьовано Вашого листа від 14.04.2023 
(зареєстрований за вх. № 47-ЗПІ-23 від 14.04.2023) та повідомляємо про таке.

Повноваження Адміністрації Держспецзв’язку, визначені Законом України 
«Про Державну службу спеціального зв’язку та захисту інформації України» 
та Положенням про Адміністрацію Державної служби спеціального зв’язку 
та захисту інформації України, затвердженим постановою Кабінету Міністрів 
України від 03.09.2014 № 411.

В межах визначених повноважень інформуємо, що надання роз’яснень щодо 
здійснення заходів з збереження персональних даних не відносяться 
до компетенції Адміністрації Держспецзв’язку, а контроль у цій сфері згідно 
ст. 22 Закону України «Про захист персональних даних» здійснює уповноважений 
Верховної Ради України з прав людини та суди.

Водночас щодо обробки персональних даних, які відповідно до Закону 
України «Про інформацію» відносяться до інформації з обмеженим доступом, 
зокрема конфіденційної, в інформаційних, електронних комунікаційних 
та інформаційно-комунікаційних системах (далі – ІКС), зазначаємо про таке.

Відносини у сфері захисту інформації в ІКС регулюються Законом України 
«Про захист інформації в інформаційно-комунікаційних системах» (далі – Закон).

Відповідно до ст. 8 Закону державні інформаційні ресурси або інформація 
з обмеженим доступом, вимога щодо захисту якої встановлена законом, повинні 
оброблятися в ІКС із застосуванням комплексної системи захисту інформації 
(далі – КСЗІ) з підтвердженою відповідністю. Підтвердження відповідності КСЗІ 
здійснюється за результатами державної експертизи, яка проводиться 
з урахуванням галузевих вимог та норм інформаційної безпеки у порядку, 
встановленому законодавством.

Крім того, порядок виконання робіт із захисту інформації в ІКС, порядок 
прийняття рішень щодо складу КСЗІ в залежності від умов функціонування ІКС 
і видів оброблюваної інформації, визначаються на етапі її створення.

Підтвердження відповідності та проведення державної експертизи засобів 
технічного і криптографічного захисту інформації здійснюються в порядку, 
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встановленому законодавством. Для створення комплексної системи захисту 
державних інформаційних ресурсів або інформації з обмеженим доступом, вимога 
щодо захисту якої встановлена законом, використовуються засоби 
криптографічного захисту інформації, які мають позитивний експертний висновок 
за результатами державної експертизи у сфері криптографічного захисту 
інформації, та засоби технічного захисту інформації, які мають позитивний 
експертний висновок за результатами державної експертизи у сфері технічного 
захисту інформації або сертифікат відповідності, виданий органом з оцінки 
відповідності.

Також, державні інформаційні ресурси та інформація з обмеженим доступом, 
крім державної таємниці, службової інформації та державних і єдиних реєстрів, 
створення та забезпечення функціонування яких визначено законами, можуть 
оброблятися в ІКС без застосування КСЗІ у разі виконання всіх умов визначених 
в ст. 8 Закону.

Відповідно до вимог статті 10 Закону спеціально уповноважений 
центральний орган виконавчої влади з питань організації спеціального зв'язку 
та захисту інформації (Адміністрація Держспецзв’язку) організовує проведення 
державної експертизи КСЗІ, експертизи та підтвердження відповідності засобів 
технічного і криптографічного захисту інформації.

Проведення державної експертизи в сфері криптографічного захисту 
інформації здійснюється згідно з вимогами Положення про державну експертизу 
в сфері криптографічного захисту інформації, затвердженого наказом 
Адміністрації Держспецзв’язку від 23.06.2008 № 100, зареєстрованого 
в Міністерстві юстиції України 16.07.08 за № 651/15342. За результатами 
державної експертизи в сфері криптографічного захисту інформації, 
Адміністрацією Держспецзв’язку видається експертний висновок на об’єкт 
експертизи.

Проведення державної експертизи в сфері технічного захисту інформації 
здійснюється згідно з вимогами Положення про державну експертизу у сфері 
технічного захисту інформації, затвердженого наказом Адміністрації 
Держспецзв’язку у  від 16.05.2007 № 93, зареєстрованого в Міністерстві юстиції 
України 16.07.2007 за № 820/14087. За результатами державної експертизи в сфері 
технічного захисту інформації, Адміністрація Держспецзв’язку розглядає 
документи за результатами проведення експертизи, та приймає рішення щодо 
реєстрації або відмови у реєстрації експертних висновків засобів технічного 
захисту інформації/організаційно-технічного рішення для впровадження типової 
компоненти КСЗІ в ІКС та атестатів відповідності КСЗІ за результатами 
їх розгляду, а також приймає рішення про реєстрацію або відмову в реєстрації 
декларації за результатами експертизи КСЗІ в ІКС шляхом аналізу декларації.
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