
Догов1р № 39402400

про надан н я  п осл уг  з обр обк н  д а н и х , п ост ач ан н я , впдач1 та о б сл угов ув ан н я  п осп л ен п х  сертиф псаН в  
вщ к р и ти х  ключ1в ел ек т р он н ого  ц и ф р ового  п щ п п су  

м. Л у ц ь к  «25»  вересн я  2017 р.

Т ов ар и ст в о  з об м еж ен о ю  в щ п ов щ ал ы п стю  «Ц ен тр  сертиф1кацй' ключ1в «УкраУна» (дал1 - Ц ен тр ) 

в oco6i а д м Ы ст р а т о р а  р еестр ац н  О н о п р ш о к  С оф и В олодп м ир1вни , ш о д1е на пщстав1 дов1реност1 № 31 вщ  

0 1 .10 .2016р ., з од н ого  б о к у , i В О Л И Н С Ь К А  Т Е Р И Т О Р 1А Л Б Н А  О Р Г А Н 13А Ц 1Я  П А Р Т И  " Б Л О К  П Е Т Р А  

П О Р О Ш Е Н К А  " С О Л Щ А Р Ш С Т Ь "  (дал! - Ю пен т) в oco6i Р ом ан ю к а Р ом ан а  В " я ч есл а в о в н ч а , ш о д1е на n i/ic raB i 

С татуту  П ар т н , з  ш ш ого  бок у , дал1 разом  1м еную ться я к  С тор он и , а к ож н а о к р ем о  - С тор он а , ук л ал и  цен *

Д огов1р про наступ н е:

1. З а г а л ь ш  п олож ен и я
1.1. Цей Догов1р укладаеться безпосередньо з Кл1ентом або через його уповноваж еного представника, який повинен 

надати документ, що посвщ чуе його особу i документ, яким вш уповноваж ений на укладання Д оговору.
1.2. П щ писувачем електронного циф рового пщ пису (дал1 - Е Ц П ) е Ю пент або його представник, який на законних 

пщ ставах волод1е особистим клю чей, що вщ повщ ае вщ критому ключу. С форм ований Ц ентром посилений сертиф1кат 
вщ критого клю ча пщ писувача ЕЦП (дал 1 - сертификат) мю тить цей ключ та  основш  даш  (рекв1зити) пщ писувача.

1.3. Ю нент несе ю ридичну та  ф ш ансову вщ повщ альш сть за  виконання пщ писувачами, що його представляю ть, умов 
цього Договору.

1.4. Bci пщписувач1 м аю ть пройти процедуру реестращУ в Центр! т е л я  встановлення Ух особи згщ но з п .5.2 Правил 
посиленоУ сертифжащУ, затвердж ених Н аказом Д епартаменту спещ альних телеком уш кащ йних систем та  захисту ш формаци 
Служби безпеки УкраУни (д&ш - ДСТС31 СБУ ) вщ  13.01.2005 року № 3 (i3 зм ш ам и, внесеними зп дн о  з Наказом ДСТС31 СБУ 
вщ 10.05.2006 р. № 50) перед поданням електронноУ заявки на сертиф ж ацпо вщ критого клю ча пщ писувача (дал1 -  ел ек тр о н н а  
з а я в к а )  до Центру.

1.5. Послуги, що надаю ться за  цим Д оговором , вщ повщ аю ть вимогам ДС ТУ  4145-2002 «1нформацш ш  технолопУ. 
Криптограф1чний захист шформащУ. Ц ифровий пщ пис, що грунтуеться на елш тичних кривих. Ф ормування та перев1ряння» та 
вимогам до формат1в, структури т а  протокол1в, що реагнзуються у надш них засобах електронного цифрового пщ пису, 
затвердж ених Н аказом М Ы стер ства  юстищУ УкраУни та  АдмшютращУ ДержавноУ служ би спещ ального зв’язку та захисту 
шформащУ УкраУни вщ  20.08.2012 р. № 1236/5/453.

1.6. П орядок надання послуг визначаеться:
Законами УкраУни «П ро електронний цифровий пщ пис» вщ 22.05.2003 p. № 852-IV  (дал1 - З ак о н ) та «Про 
електронш  докум ен та т а  електронний документообю > вщ 22.05. 2003 р. № 851-1V;
Наказом ДСТС31 С БУ  вщ 13.01.2005 р. № 3 «П ро затвердж ення П равил посиленоУ сертп(|>!icauiV» (i3 зм ш ам н, 
внесеними зп д н о  з Н аказом ДСТС31 СБУ вщ  10.05.2006 р. № 50) (даш - П р ав и л а );
Регламентом роботи акредитованого центру сертиф1кащУ ключ! в товариства з обм еж еною  вщ повщ апьш етю  
«Ц ентр сертифшащУ клкмпв «УкраУна» (дал1 - Р еглам ен т); 
цим Договором .

1.7. Ю нент пщ твердж уе, що ознайом ився i погодж уеться з полггикою сертифжащУ та умовами обслуговування посилених 
сертифжат1в, яю викладеш  в Регламент! Ц ентру, розм1щеному на електронному ш ф орм ацш ном у загальнодоступному ресурсу в 
мереж 1 Internet - сайт h ttp ://uakev.com .ua (дал1 — сай т  Ц ентру), П равилах та  ш ш их нормативно-правових актах, що розмпцеш  на 
сайт1 Ц ентрального заевщ чувального органу http://w w w .czo.gov.ua .

1.8. У рамках даного договору Кл1ент пщ твердж уе, що Ц ентр передав надш ний 3acio ЕЦ П , вщ повщ но до вимог наказу 
А дмЫ стращУ ДержавноУ служ би спещ ального зв 'язку та  захисту шформащУ УкраУни «Про затвердж ення Положения про 
порядок розроблення, виробництва та експлуатащУ засоб1в криптограф1чного захисту шформащУ» вщ  20.07.2007 року № 141.

1.9. П рограмний комплекс «FR EED O M » -  це компонент, що е складовою  частиною  ком п’ютерноУ программ «M .E.D oc».
1.10. Bci iH u i i  терм1ни в цьому Договор! вживаю ться у значенш , визначеному Законом , П равилами та ш ш ими чинними 

нормативно-правовими актами УкраУни.

2. П редм ет договору
2.1. Ц ентр надае Кл1енту, а Ю пент приймае i оплачуе послуги з обробки даних, в и дач i с е р т и ф к а т 1в та Ух обслуговування 

(дал1 - п ослуги  Е Ц П ) на умовах, визначених цим Д оговором , а саме:
обробка даних: 36ip, сортування, арх1ващя, захист, транспортування, перетворення даних, нсобхщ них для 
щентифжащУ Ю пента з метою  проходж ення процедури реестращУ i формування серти ф ж апв;

- обслуговування сертифжат1в: Ц ентр рееструе шдписувач1в, формуе сертиф ж ати, 36epirae, розповсю дж уе Ух, 
управляе статусом  с ер ти ф ж ат а , розповсю дж уе ш ф ормащ ю  про статус сертиф1кат1в;
за баж анням Ю пента Ц ентр надае додатков1 послуги: формування позначки часу, повщ омлень про статус 
сертифжат1в у реальном у час! за  пщ писом Центру;
за баж анням Ю пента Ц ентр надае додатков1 консультащУ щ одо створення, перев1рки та використання ЕЦП, 
засоб 1в та процедури генеращУ особистого та вщ критого ключ1в, а також  створення електронних заявок.

2.2. Центр зобов'язуеться здШ снити постачання та  передати у користування Кл1ента програм ний комплекс «FREED OM », 
визначену в п. 1.9. цього Д оговору, а Ю пент прийняти та  оплатити програм ний комплекс «FR EED O M » у кш ькосп  та за цш ами 
визначеними в чинному п р а й а , що р о зм щ ен и й  на ca irn  Ц ентру.

3. П ра ва та  об о в ’я зк и  Ц ентру
3.1. Ц ентр  м ае п р ав о :

3.1.1. отримати i перев1рити вщомост1 про пщ писувача, що н еобхщ ж  для проходж ення процедури реестращУ i 
ф ормування сертнф ж ата згщ но з п .5.2 П равил;
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3.1.2. вщ мовити К л к н т у  або його представнику - ш дписувачу в проходж енш  процедури реестращ ’Т, змии стану 
сертификата та  im uих послугах ЕЦП у випадках, передбачених Реглам ентом  й у pa3i поруш ення умов 
проходж ення процедури реестрацй' т а  огримання послуг ЕЦП , передбачених цим Д оговором  та  Регламентом;

3.1.3. вимагати вщ К л к н т а  або його представника -  пщ писувача усунення будь-яких поруш ень умов даного 
Д оговору та Регламенту;

3.1.4. розкрити ш ф ормацио про К л к н та  або персональш  даш  його представника - пщ писувача вщ повщ ним органам 
лиш е у випадках, передбачених законодавством  УкраУни;

3.1.5. скасовувати, блокувати та поновлю вати сер ти ф к ати  у випадках, передбачених цим Д оговором та 
Регламентом;

3.1.6. зм ш ю вати вартю ть послуг ЕЦ П  та вартю ть постачання програм ного комплексу «FR EED O M » в порядку, 
передбаченому цим Д оговором ;

3.1.7. тим часово зупиняти надання послуг та  постачання програмного комплексу «FR EED O M » у випадках* 
передбачених цим Д оговором ;

3.1.8. припинити дио Д оговору у випадках, передбачених цим Д оговором ;
3.1.9. iH u ii  права, передбачеш  цим Д оговором , Регламентом та чинним законодавством  УкраТни.

3.2. Центр зобов‘язапиГ1:
3.2.1. своечасно та якю но надавати послуги ЕЦП, передбачеш  цим Договором  та Регламентом;
3.2.2. вчасно та якю но постачати програмного комплексу «FREED O M »;
3.2.3. забезпечувати захист ш ф орм аци, персонапьних даних пщписувач1в, використовую чи комплексну систему 

захисту ш ф орм ацп, на яку контролю ю чим органом видано атестат вщ повщ ност!;
3.2.4. використовувати в якост! ал го р н тм к  ЕЦП стаидарти ГОСТ 34.311-95, ДСТУ 4145-2002, ДСТУ ГОСТ 

28147:2009;
3.2.5. використовувати над1йш засоби ЕЦП для надання послуг ЕЦП;
3.2.6. щ лодобово приймати заяви про скасування, блокувания та поновлення серти ф к атш ;
3.2.7. перев1ряти даш , що вносяться до сер ти ф к ата , правочинш сть електронних заявок, заяв на блокування,

поновлення та  скасування сертиф кат!в ;
3.2.8. скасовувати, блокувати, поновлю вати серти ф к ати  та  ш ф ормувати п щ п и сувачк  про змш у статусу Ух 

серти ф к атш  у випадках, передбачених Регламентом i законодавством  УкраТни;
3.2.9. перев1ряти законн1сть звернень про скасування, блокування, поновлення серти ф к атш  та  3oepira-ni документи, 

на пщстав! яких сер ти ф к ати  були скасоваш , заблоковаш  чи поновлеш ;
3.2.10. ф ормувати сер ти ф к ати  i видавати, за баж аиням К л кн та , в електронш й форм! т а  у форм! паперового 

документа;
3.2.11. зб ер кати  сформован! с ер ти ф к ати  упродовж  строку, що передбачений законодавством;
3.2.12. надати (в рамках цього Д оговору) надш ний 3aci6 ЕЦП , що мае експертний висновок за результатами 

державноУ експертизи ДСС331 УкраТни у сфер1 кри п тограф кн ого  захисту ш ф ормаци;
3.2.13. nepee ipn rn  володш ня пщ писувачем особистим клю чей, який вщ повщ ае вщ критому ключу, наддному для 

ф ормування сертиф1ката;
3.2.14. забезпечувати цш одобовий доступ користувач!в до сертификате пщписувач1в, як1 дали на це згоду, до даних 

про статус сертиф1кат|'в на c a f iT i  Центру;
3.2.15. надавати Ю пенту 1нформац1ю та  документи вщ носно д1яльност1 Ц ентру (щ одо послуг, тариф1в та  1ншу 

ш ф ормацно, передбачену цим Д оговором  та чинним законодавством  УкраТни) за  допомогою  засоб1в 
телеф онного, пош тового, електронного зв ’язку або ш ляхом ро зм щ ен н я  и на caFrri Ц ентру;

3.2.16. шляхом р о зм щ ен н я  на сайт 1 Ц ентру, в електронному вигляд! передавати Кл1енту експлуатац1йну 
докум ентац 1Ю на програм ний комплекс «FR EED O M », зокрема «1нструкцно i3 забезпечення безпеки 
експлуатац1Т» та  «1нструкщ ю  про порядок генерац1Т ключ1в та поводж ення i3 клю човими документами», в 
яких указую ться порядок установления та обслуговування програмного комплексу 
«FR EED O M », забезпечення клю човими докум ентам и (клю човими даним и), а також  ужиття заход1в щодо 
забезпечення реж иму безпеки;

3.2.17. надавати консультащУ з питань щ одо створення, перев1рки та використання ЕЦП, засоб1в та процедури 
генерацП" особистого т а  вщ критого ключ1в, а також  створення електронних заявок;

3.2.18. iHLui зобов’язання, передбачеш  цим Д оговором , Реглам ентом  та чинним законодавством  УкраУни.

4. П рава та обов’язки Кл1ента i його представнию в - пщписувач1в
4.1. Кл1ент i його представники - пщ писувач! маю ть право:

4.1.1. ознайом итись з ш ф орм ащ ею  щ одо д!яльност1 Центру в сфер1 надання послуг ЕЦП;
4.1.2. отримати необхщ ш  пояснения та консультащУ щодо предмету цього Д оговору, його виконання тощ о;
4.1.3. отримати консультащУ з питань щодо створення, перев1рки та використання ЕЦП , засоб1в генерашУ 

особистого та в1дкритого ключ1в, а також  створення електронних заявок та заяв на зм ш у статусу сер ти ф к ата  
в Цен-ipi або його вщ окремленому пункт! peecT pauii (даш -  ВПР);

4.1.4. обумовити публш ащ ю  свого сертиф1ката на сайт1 Ц ентру;
4.1.5. отримати сер ти ф к ати  в електронш й форм1 та  у форм! паперового докум ента, якщ о процедура реестрацП' 

Ю иента та його представника — пщ писувача пройш ла усш ш но;
4.1.6. використовувати сформован! Ц ентром серти ф кати  для вчинення правочин!в на суму, що не перевищ уе 1 

(один) мш ьйон гривень;
4.1.7. подавати заяви на блокування, скасування та поновлення свого сертификата;
4.1.8. отримувати повщ ом лення щ одо зм1ни статусу свого серти ф ката;
4.1.9. подавати заяви, скарги, претенз!У тощ о;
4.1.10. !нш1 права, передбачеш  цим Д оговором , Регламентом та чинним законодавством  УкраУни.

4.2. Юпент i його представники - ш дписувач! зобов’язаш:
4.2.1. перед укладанням  цього Д оговору ознайом итись i3 Законом , П равилами, Регламентом;
4.2.2. виконувати вимоги, передбачеш  цим Д оговором , Регламентом та  чинним законодавством УкраУни;
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4.2.3. надавати повш , достов1рш вщомосгп та ш ш у ш ф ормацно вщ повцщ о до цього Д оговору, Регламенту Ц ентру та 
чинного законодавства УкраУни;

4.2.4. надавати повну, достов1рну ш ф ормащ ю , яка мае бути вклю чена до сер ти ф к ата , ш д час проходження 
процедури peecTpaui'i' в Центр1 або його ВПР, подавши належним чином оформлен! документи, перелж  яких 
розм1щений на с а й п  Ц ентру;

4.2.5. своечасно та  в повному обсяз1 проводити розрахунки за послуги ЕЦП та  за постачання програмного 
комплексу «FR EE D O M », що становлять предмет цього Договору;

4.2.6. використовувати особистий ключ тш ьки в меж ах своУх повноваж ень;
4.2.7. надавати Ц ентру письмов1 обгрунтоваш  зауваж ення стосовно якост1 послуг ЕЦП та  стосовно якостУ

отриманого програм ного комплексу «FR EED O M », що становлять предм ет цього Д оговору, у pasi Ух 
виникнення, впродовж  14 (чотирнадцяти) календарних дш в ш сля ф ормування сертифшат1в чи зм ш и Ух 
статусу; в

4.2.8. використовувати тш ьки надш ш  засоби ЕЦ П  (ш д час генеращУ особистого та вщ критого ключ1в, формування 
та  перев 1 рки ЕЦ П , ш иф рування шформащ'У), що маю ть сертиф1кат вщповщност1 або позитивний експертний 
висновок за результатам и державноУ експертизи у сфер! криптограф!чного захисту шформашУ (вщ повщ но до 
умов п .3.2.12, цього Договору);

4.2.9. повщ омляти Ц ентр про змш у рекв!зит 1в, що вносяться до цього Д оговору Кл1ентом, не гпзшше 10 (десяти) 
робочих дш в з дня настання вщ повщ них змш ;

4.2.10. отриманий програмний комплекс «FR EED O M » використовувати тш ьки в рамках цього Д оговору (заборонено 
зм ш ю вати, м одиф ж увати  та  передавати ш ш им особам);

4.2.11. здш сню вати експлуатащ ю  програмного комплексу «FR EED O M » вщ повщ но до вимог експлуатацшно'У 
документацП', шструкщУ i3 забезпечення безпеки експлуатащУ засоб 1в K3I, а також  ш струкцп про порядок 
генеращУ клю ч 1в та  поводж ення з клю човими документами;

4.2.12. додерж уватись вим ог щодо використання особистах  ключ1в, визначених Регламентом та  цим Договором;
4.2.13. перев1ряти вщ повщ ню ть отриманого сер ти ф к ата  до поданоУ електронноУ заявки;
4.2.14. збер^гати особист1 ключ! у таемнищ  та у cnoci6, що унемож ливлю е ознайом лення або використання Ух iniiiпми 

особами;
4.2.15. не використовувати особистий ключ у pa3i його компрометащУ;
4.2.16. знати пароль доступу до особистого ключа та «фразу-пароль» для голосовоУ аутентиф1каци;
4.2.17. не розголош увати т а  не повщ омляти ш ш им особам пароль доступу до  особистого клю ча та «фразу-пароль» 

для голосовоУ аутентиф 1кац 1Т;
4.2.18. негайно ш ф орм увати  Ц ентр про наступи! подП", якщ о вони трапилися до закш чення строку чинносп  

сертиф1кат1в:
- втрату або ком пром етащ ю  особистого ключа;
- втрату контролю  щ одо клю ча через компрометаш ю  пароля;
- виявлення неточностей, ш ф ормацн чи ведомостей, що не вщ повщ аю ть д ш сн осп ;
- змш у даних, щ о зазначаю ться у сертифж атах.
Ця ш ф ормаш я мож е бути прийнята Центром по телефону.

4.2.19. при виявленш  неточностей або з м ш  даних, зазначених у сертиф1кат1, вщ кликати цей сертиф ж ат;
4.2.20. використовувати особистий ключ виклю чно для ЕЦП, а також  дотрим уватись iишнх вимог щодо його 

використання, визначених Регламентом;
4.2.21. iHiui зоб ов’язання, передбачеш  цим Д оговором , Регламентом та чинним законодавством  УкраУни.

5. Ш дстава для надання послуг ЕЦП та умова для ф орм ування сертифпсат1в
5.1. П щ ставою  для надання послуг ЕЦП е отримання Ц ентром ecix д о к у м ен те , перел1к та порядок подання яких 

визначений Регламентом Ц ентру та  П равилами й розм1щений на сайт 1 Ц ентру, а також  оплачений Ю иентом рахунок-фактура.
5.2. Ф ормування сертифжат1в вщ буваеться тш ьки за умови наданнр Ю иентом електронних заявок на Ух створення (в 

електроннш  форм!), до яких внесен! рекв!зити шдписувач^в, вказаний строк чинносп  сертифп<ат!в т а  обумовлена Ух публ1каи1я.

6. Т eprviin дн сертификата
6.1. Т ермш  Д11 сертиф1ката пщ писувача зазначаеться в самому серти ф кати

7. Умови постачання
7.1. Ф акт постачання програмного комплексу «FR EED O M » засвщ чуеться Ц ентром ш ляхом формування сертификата 

Ю иента.
7.2. Д атою  постачання програмного комплексу «FR EED O M » е дата видач] сертиф ж ата Ю иента.
7.3. Д атою  закш чення строку використання Ю иентом програмного комплексу «FR EED O M » е дата припинення д!У 

сер ти ф к ата  ключа.
7.4. О триманий Ю иентом програм ний комплекс «FR EED O M » поверненш о не ш длягае.

8. П орядок надання послуг ЕЦП
8.1. Ю нент подае до Ц ентру або його ВПР:

документ, що ш дтвердж уе оплату послуг;
комплект д о к у м ен т е , необхщ ний для отримання сертифкат1в;
електронш  заявки для кож ного з пщписувач1в на зовш ш ньом у nocieei шформацГУ.

8.2. Я кщ о даш , що вказаш  у сер ти ф к атах  Ю иента змш ились, для отримання нових сертифжат1в Юнент повинен надати 
Центру документи, що ш дтвердж ую ть ui зм ш и.

8.3. Перев1рка наданих даних та встановлення особи заявника та/або особи i повноваж ень його представника 
здШ снюеться посадовими особами Ц ентру або його ВПР у вщпов1дност1 до Реглам енту т а  чинного законодавства УкраУни.

8.4. Центр або його ВПР перев1ряе поданий комплект докум ен п в  та  електронш  заявки на Ух наявню ть i правилыпсть 
заповнення, оплату Ю иентом послуг ЕЦП.
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8.5. Не приймаю ться до  розгляду докум ента, яю маю ть пщ чистки, помарки, дописки, закреслеш  слова, iumi виправлення 
чи надписи ол1вцем, а також  пош кодж еш , внаслщ ок чого Ух текст неможливо прочитати.

8.6. Якщ о процедура реестращУ Ю пента та  його представнию в -  шдписувач1в пройш ла усш ш но, Центр ф ормуе 
сертиф ж ата i вносить Ух у реестр серти ф ж а™ .

8.7. Ю пент мож е використовувати  сформован! Ц ентром сертиф ж ати для вчинення правочиш в на суму, що не перевищ уе 
1 (один) мш ьйон гривень.

8.8. Ц ентр або його ВПР надае Ю ненту чи його уповноваж еному представнику серти ф ж ата в електроннш  фор Mi та  у 
форм1 паперових д о к у м е т т в , за  баж анням Ю пента забезпечуе користувачам вш ьний доступ до  сертифжат1в Ю пента, якщ о його 
представники - ш дписувач 1 дали  на це згоду.

8.9. Дозвщ  на п ублж ащ ю  сертифжат1в на cafrei Ц ентру обумовлю еться кожним пщ писувачем  - представником Ю пента 
окремо у вщ повщ них заявках на ф ормування посилених сертифжат1в пщписувач1в ЕЦП (дал! -  з а я в к и ) , що е Додатками до 
цього Договору.

8.10. В щ повщ альш сть за забезпечення конф щ ен ц ш носп  та  u i . n i c H o c T i  особистого клю ча несе пщ писувач.
8.11. О бслуговування кож ного серти ф ж ата Ю пента зд1йснюеться Ц ентром вщ повщ но до Реглам енту протягом строку Д11 

кожного i3 сертифжат1в.
8.12. Скасування, блокування та  поновлення сертифжат1в Ю пента вщ буваеться вщ повщ но до Закону, Правил та 

Регламенту Центру.
8.13. П ослуга ф ж сування часу -  процедура засвщ чення наявност! електронного докум ента (електронних даних) на певний 

момент часу ш ляхом додання до нього або л оп ч н ого  поеднання з ним позначки часу.
8.13.1. П ослуга ф ж сування часу надаеться Ю ненту цш одобово.
8.13.2. Ф ормування позначки часу здш сню еться, за баж анням Ю пента, за запитом вщ над1йного засобу ЕЦП.
8.13.3. Час, який вказуеться в позначш  часу, встановлю еться за В с е с в т п м  координованим часом (UTC) з т о ч ш с т ю  до 

одшеУ секунди на момент ф ормування позначки.
8.14. К онсультацш ш  послуги Ю ненту та його представникам надаю ться фах1вцями Ц ентру особнсто або за допомогою  

засоб1в телекомунжащУ (телеф оном , ф аксом , електронною  пош тою).

9. С касуванн я, блокування та поновлення сертификата
9.1. Центр неганно скасовуе сф орм овании ним серти(|икат у pa3i:

9.1.1 подання заяви Ю пентом або його уповноваж еним представником;
9.1.2 припинення д1яльност1 Ю пента (юридичноУ особи), смерт1 пщ писувача (ф1зичноУ особи) або оголош ення його 

померлим за р1шенням суду;
9.1.3 визнання п1дписувача нед1ездатним за р ш ен н ям  суду;
9.1.4 виявлення недостов1рност1 даних, вказаних у сер ти ф к атц
9.1.5 компрометацГУ особистого ключа;
9.1.6 зак1нчення строку чинност! сертиф ж ата ключа;
9.1.7 у випадках, зазначених в Регламент!.

9.2. Центр блокуе сертификат:
9.2.1 у раз1 подання заяви пщ писувачем , Ю нентом або його уповноваж еним  представником;
9.2.2 у раз1 отримання вщ омостей про компрометацио особистого клю ча пщ писувача;
9.2.3 у pa3i несплати за послуги ЕЦ П  та за постачання програмного комплексу «FR EE D O M » у термш , визначений

цим Д оговору;
9.2.4 за р ш ен н я м  суду, що набрало законноУ сили.

9.3. Блокований сертиф1кат поновлю еться:
9.3.1 у раз1 подання заяви Клиентом;
9.3.2 у pa3i встановлення н едостов 1'рност! в1домостей про компрометац1ю особистого ключа;
9.3.3 у pa3i сплати заборгованост! за надан1 послуги ЕЦП та за постачання програмного комплексу «FREED O M »;
9.3.4 за р ш ен н я м  суду, що набрало законноУ сили.

9.4. Ю пент або його уповноваж ений представник подае заяву про скасування, блокування та поновлення сертиф ж ата в 
письмовому виглядк

9.5. У pa3i компрометащУ або втрати клю ча, звернення про блокування серти ф ж ата мож е бути прийняте Центром по 
телефону i п1дтверджуеться «ф разою -паролем », зм1ст якоУ п!дписувач вказав у електроннш  заявц'[.

9.6. Зм1на статусу серти ф ж ата набирае чинностт з моменту внесения шформащУ про нього ( i 3  зазначенням дати та часу) 
до реестр1в чинних, скасованих i блокованих сертиф1кат1в.

9.7. Ц ентр нев1дкладно повщ ом ляе п!дписувача про зм!ну статусу його сертиф ж ата.

10. Ц ж а  Д оговору, варт1сть послуг та постачання, порядок Ух оплати
10.1. Ц ш а цього Д оговору — це сукупш сть грош ових сум, сплачених Ю пентом за постачання програмного комплексу 

«FR EED O M » та  за послуги ЕЦ П , надаш  протягом усього строку дГУ цього Договору.
10.2. Варт1сть послуг ЕЦП та  постачання програмного комплексу «FR EED O M », зазначаеться в npafici, що затвердж ений 

Ц ентром i розм щ ени й  на сайт! Центру.
10.3. Ц ентр виставляе Ю пенту рахунок-ф актуру зг1дно чинного прайсу, що р о зм ш ен и й  на сайт! Центру.
10.4. О плата здп)сню еться на п1дстав1 рахунку-фактури шляхом безгот1вкового перерахування Ю пентом кош т 1 в на 

поточний рахунок Ц ентру, що зазначений в цьому Договори
10.5. Ю нент мае з д Ш с н и т и  оплату протягом 5 (п ’яти) календарних дш в з дати виставлення йому рахунку-фактури.
10.6. У pa3 i видач1 сертиф1кат!в на новий терм1н (перереестращУ) або ф ормування нового сертиф1ката, в зв ’язку 3i зм1ною 

даних, що мю тяться в ньому, у випадку настання одн1еУ з под1й, передбачених п.4.2.18., або за  баж анням Кл1ента в будь-яких 
1нших випадках, Ю пент повинен сплатити кошти за послуги вщ повщ но до  пп. 10.2., 10.5. цього Д оговору.

10.7. В артю ть послуг ЕЦП та  постачання програмного комплексу «FR EED O M » за цим Д оговором  мож е змш ю ватись. У 
такому раз 1 Ц ентр повщ ом ляе про нов1 тариф и, не ш зш ш е, н1ж за 10 (десять) календарних дш в до дати Ух вступу в силу, 
шляхом розм1щення вщповщноУ 1нформац1У на сайт! Ц ентру.



10.8. Д атою  надеж ного виконання грош ових зоб ов ’язань Сторони визначаю ть дату надходж ення к о и т в  у po3Mipi, шо 
зазначений в рахунку-фактур1 на поточний рахунок Центру.

10.9. Ф акт надання послуг Ц ентром  та приймання Тх р езу л ьтате  Ю пентом оф ормлю еться А ктом прийому-передач! (дал1 - 
Акт) у 2 (двох) припшрниках, по одному п р т н р н и к у  для кожно'У С торони, яю пщ писую ться уповноваж еними представниками 
C’TopiH та засвщ чую ться Ух печатками (за наявност! у Ю пента печатки).

10.10.Сторони погодж ую ться, щ о А кти до цього Договору, пщ писаш  за  допом огою  факсимш е, е чинними, дш сним и та 
маю ть ю ридичну силу. С торони пщ твердж ую ть, що ф аксимш ьш  гпдписи ан алопч ш  власноручним гпдписам С торш .

10.11.У pa3i вщ мови Ю пента вщ  вчинення дш  передбачених п .10.9 цього Д оговору, вш протягом 14 (чотирнадцяти) 
календарних дш в з дня формування сертиф1кат1в передав Ц ентру обгрунтовану письмову вщ мову вщ  пщ писання Акту.

10.12.У випадках, передбачених п.4.2.7. та  п .10.11. цього Д оговору, Ц ентр протягом 15 (п ’ятнадцяти) календарних дш в 
розглядае письмове звернення Ю пента, з ’ясовуе в чому полягаю ть його прстензи, надае письмов1 роз’яснення щодо питань 
поруш ених у зверненш  й приймае р ш ен н я  стосовно усунення вище згаданих н едолЫ в, у раз! Ух виявлення.

10.13.В день пщ писання сторонами А кту зобов’язання Ц ентру щодо надання послуг ЕЦ П  т а  щодо постачання програмного 
комплексу «FREED O M » вваж аю ться виконаними. Я кщ о протягом строку, зазначеного в п .10.11. цього Договору, Акт з боку 
Клиента не було подписано i Ц ентр не отримував вщ мови вщ  його пщ писання, то зобов’язання Ц ентру щодо надання послуг 
ЕЦП та  щодо постачання програм ного комплексу «FR EED O M » вваж аю ться виконаними у повному обсяз1 та  належним чином. 
А ле це не звш ьняе Сторони вщ оформления Акту.

11. В щ п о в щ ал ьш сть  С то р ш  та г а р а н т а  Ц ентру
11.1. За невиконання або неналеж не виконання умов Договору С торони несуть вщ повщ альш сть згщ но чинного 

законодавства УкраУни та  цього Д оговору.
11.2. У раз1 поруш ення строку та/або порядку оплати послуг ЕЦП, постачання програмного комплексу «FREED O M », 

Ц ентр блокуе неоплачеш  сертиф ж ати  Ю пента до дати належного виконання грош ових зоб ов ’язань.
11.3. У p a3 i поруш ення Ц ентром  строю в надання послуг ЕЦП т а 7або постачання програмного комплексу «FR EED O M », 

Центр несе вщ повщ альш сть, передбачену нормами чинного законодавства УкраУни.
11.4. С торони звщ ьняю ться вщ  вщ повщ альност! за  невиконання або несвоечасне виконання своУх зобов’язань за цим 

Д оговором , якщо таке поруш ення було спричинене невиконанням або неналеж ним виконанням ш ш ою  стороною  своУх 
зобов’язань за цим Д оговором .

11.5. С торона вважаеться невинною , якщ о доведе, що вж ила Bcix залеж них вщ неУ заход1в дня належного виконання 
зобов’язань за цим Д оговором .

11.6. Сторони зви ьн яю ться  вщ  вщповщальност1 у випадках та у порядку, передбачених цим Д оговором .
11.7. Ю пент несе вщ повщ альш сть за  виконання його представниками -  пщ писувачами умов Д оговору, за збереження 

ними особистих ключ1в.
11.8. Центр неее вщ повщ алы исть:

11.8.1. за належне ф ормування Bcix о б ‘ек п в  сертифисащУ зп дн о  з ДС ТУ  4145-2002 i вимогам до формат1в, 
структури та протокол1в, що ре&гизуються у над1йних засобах електронного цифрового пщ пису, 
затвердж ених Н аказ М ш ю терства юстищУ УкраУни та  АдмшютращУ ДержавноУ служби спещ ального зв ’язку 
та захисту шформащУ УкраУни вщ 20.08.2012 р. № 1236/5/453 таш ш и м и  нормативно-правовим и актами;

11.8.2. за вщ повщ ш сть даних, що зазначеш  у сертиф1кат!, даним , що надаш Ц ентру Ю пентом;
U .8 .3 . кер1вник т а  посадов! особи Ц ентру несуть вщ повщ альш сть за розголош ення конфщенцшноУ ii:c|)oрмагиУ, 

зокрем а вщ ом остей про персональш  даш , зп дн о  i3 законодавством  УкраУни.
11.9. Центр не несе вщ повщ альностп

11.9.1. заб у д ь-я к у  ш коду, спричинену використанням Ю пентом ненадш них засоб1в ЕЦП для генеращУ особистих та 
вщ критих к л к гав , накладання та перев1рки ЕЦП , запод!яну будь-яю й ю ридичш й чи ф1зичнш oco6i;

11.9.2. за будь-яю  негативш  наслщ ки, яю були спричинеш  поруш енням Ю нентом вимог п .4.2.2 в ч а с ти т  
поруш ення вимог щ одо конфщ енцш ност1 та  компрометащУ особистих ключ1в, що сталося з вини Ю пента;

11.9.3. за збоУ в о б м Ы  ш ф орм ащ ею , що виникли в результат! несправност1 л5н!й зв ’язку, вщ клю чення та перебоУ в 
м ереж ах ж ивлення, несправност1 апаратних i програмнйх засоб1в Ю пента.

11.10. Г а р а н т а  Ц ен тру :
11.10.1. Центр гарантуе, щ о послуги, яю надаю ться за цим Д оговором , вщ повщ аю ть вимогам ДСТУ 4145-2002 та 

вимогам до форматов, структури та протокол1в, що реал^зуються у надпш их засобах електронного цифрового 
пщ пису, затвердж ених Н аказом М ш ю терства юстищУ УкраУни та АдмипстращУ ДержавноУ служби 
спещ ального зв ’язку т а  захисту' шформащУ УкраУни вщ 20.08.2012 р. № 1236/5/453 та ш шими нормативно- 
правовими актами.

11.10.2. Ш ляхом внесения k o u i t l b  на спеш альний рахунок, вщ повщ но до п.5 П орядку акредитацп центру 
сертифжащУ ключ1в, затвердж еного П остановою  К абш ету M iniстр iв УкраУни в!д 13.07.04 року № 903, Центр 
гарантуе вщ ш кодування збитю в, я к i мож уть бути завдаш  Ю пентам, користувачам або T p e m i особам 
внаслщ ок неналеж ного виконання Ц ентром своУх зобов'язань.

12. Ф о р с-м аж о р ш  обстави н и
12.1. Сторони звгпьняються вщ  вщ повщ альност 1 за часткове або повне невиконання своУх зобов’язань, якщо таке 

невиконання сталося внаслщ ок дП' непереборноУ сили (ф орс-м аж ор), такоУ як: стихш ш  лиха (пож еж ц noeeni, землетруси тощ о), 
вшськов1 flii, револющУ, е т д е м и , або втручання з боку компетентних оргаш в, зм ш и у чинном у законодавства а також  ш ш их 
обставин надзвичайного характеру, яю  виникли ш сля пщ писання цього Д оговору й так!, яю  Сторони не могли ni передбачити, 
Hi 3anoo irra  розумними заходами.

12.2. Сторона, яка пщ пала пщ  Д1Ю форс-маж орних обставин повинна письмово повщ ом ити ш ш у С торону впродовж  5 
(п ’яти) календарних дш в про настання ф орс-маж орних обставин та  про мож ливий терм ш  Ух припинення, а в строк до 10 
(десяти) дш в надати вщ повщ ш  докум ен та, яю це пщ твердж ую ть, вщ компетентних оргаш в.

С трок виконання зобов’язань вщ кладаеться н атер м ш  д!У таких обставин.
Несвоечасне (ш зш ш е 5 (п ’яти) дш в) повщ омлення про юнування ф орс-маж орних обставин позбавляе вщ повщ ну Сторону 

права посилання на них для звш ьнення вщ  вщпов1 дальности
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12.3. Якщ о обставини, передбачеш  п .12.1 Договору, будуть тривати  понад 90 (д ев ’яносто) дш в, С торони повинш 
в и р ш и ти  питания вщ носно роз1рвання цього Д оговору або узгодж ення строку виконання обов’язм в  за цим Д оговором .

12.4. Якщ о Сторони не дш дуть згоди, то  С торона, що не гидпала пщ дно обставин непереборноТ сили, мае право роз1рвати 
цей Догов1р на шдстав1 письм ового повщ ом лення про це (рекомендованим листом , телеграм ою  тощ о) шшоУ Сторони за 10 
(десять) календарних дш в до дати  роз!рвання. flo ro e ip  вваж аеться роз1рваним на 11 (одинадцятий) капеидарний день з моменту 
отримання ш ш ою  С тороною  такого  повщ ом лення.

13. К онф ш енцш ш сть
13.1. Сторони дом овилися вваж ати всю  ш ф орм аш ю , будь-як 1 матер!али та в щ ом осп , що пов’язаш  з операщ ям и, я i<i 

вщ буваю ться вщ повщ но до  цього Договору, конф щ енцш ною  ш ф ормащ ею .
13.2. К онф щ енцш на ш ф орм ащ я не мож е передаватйся трет1м особам без попередньоУ письмово'Г згоди шшоУ сторонн за 

цим Договором , кр1м випадю в, щ о п ов ’язаш  з одерж аниям оф щ ш них дозвол1в, документ!в для виконання своТх зоб ов’язань за 
цим Договором  або сплати податю в та  inuinx обов’язкових платеж1в, а  також  в ш ш их випадках, передбачених чинним 
законодавством УкраТни.

14. Д1я Д оговору
14.1. Цей Догов1р вваж аеться укладеним  i набирае чинност 1 з дати його пщ писання С торонам и й скрш лсння печатками 

Стор1н (за наявност1 у Ю иента печатки).
14.2. Переб1г строку дП* цього Д оговору починаеться у момент, визначений п .14.1 цього Договору.
14.3. Догов1р вважаеться укладеним на один  (1) рж (роки), а в частиni виконання Центром своУх о б ов’язюв, п ов’язаних з 

обслуговуванням сертифжат1в -  до  закш чення строку дн  сертифжат1в.
14.4. У випадку якщ о за 10 (десять) календарних дш в до закш чення перш ого й кож ного з наступних строкмв дн цього 

Договору ж одна i3 Стор1н не повщ ом ить у письмовш  форм1 iHujy С торону про свш  нам ip припинити д!ю даного Договору, д1я 
цього Д оговору щ оразу продовж уеться на кож ний наступний piK.

14.5. Зм ш и у цей Догов1р м ож уть бути внесен! тш ьки  за дом овлеш стю  С торш , яка оф ормлю еться додатковпм договором 
до цього Договору, якщ о ш ш е прямо не передбачено цим Договором  або чинним законодавством  УкраУни.

14.6. 3 мш и до цього Д оговору набираю ть чинное™ з дати надеж ного оф ормления С торонам и, якщ о iume не встановлено у 
самому додатковому договор^ цьому Договор! або у чинному законодавств1 УкраУни.

14.7. Д1я Д оговору тим часово  зупиняеться на перю д вщсутност1 у Ю иента ж одного чинного або заблокованого 
сертифж ата.

14.8. Д1я Договору прнпиняеться:
14.8.1. за  згодою  С торш ;
14.8.2. у випадках, передбачених п .8.12. цього Договору;
14.8.3. з Ы щ ати ви  Ц ентру (за ум ови скасування сертиф ж ата Ц ентру або у випадку припинення д1яльност1 Центру);
14.8.4. в ш ш их випадках, передбачених законодавством  УкраУни.

14.9. У випадку дострокового припинення д1У Договору Ц ентр скасовуе сер ти ф к ати  Клиента.
14.10.3ак1нчення строку д1У цього Д оговору не звш ьняе С торони в1д вщпов1дальност1 за його поруш ення, яке мало M ic u e  

п1д час д|'У цього Договору.
14 .11 .П 1сля п1дписання цього Д оговору eci попередн! Д оговори  про надання послуг ЕЦП, якщ о так1 укладалися м1ж 

Ю иентом та Ц ентром ран('ше, втрачаю ть силу.

15. Захист персоналы ш х даних
15.1. Сторони погодж ую ться, що у зв ’язку з цим Д оговором  мож лива передача одна однш  персональних даних своУх 

представник1в - суб ’ект1в персональних даних.
15.2. П ерсональш  дан1 представник1в С торш , що були отримаш  у зв ’язку з виконанням цього Д оговору можуть 

збер[гатися вщ повщ ною  С тороною  безстроково, якщ о ш ш е не передбачене чинним законодавством .
15.3. У зв ’язку з вищ евикладеним  та у вщпов1дност1 до Закону УкраУни,«Про захист персональних даних» вщ 01.06.2010 р

№  2297-V I (дал1 -  Закон №  2297-V I), Сторони ш дтвердж ую ть та гарантую ть наступне:
15.3.1. будь-яю  персональш  дан!, що передаю ться ш ш ш  Сторон!, обробляю ться вщ повщ но до вимог чинного

законодавства УкраУни в сфер1 захисту персональни-х даних;
15.3.2. Сторони гарантую ть, що обробка персональних даних у зв ’язку з виконанням цього Договору обмежуеться 

метою  обробки персональних даних, що зазначена у згодГ на обробку персональних даних вщ повщ ного 
представника передаючоУ С торони або в чинному законодавств 1 ;

15.3.3. eci представники, персональш  даш  яких передаю ться, належним чином повщ ом леш  про своУ права, мету 
обробки та  oci6, яким щ даш  мож уть передаватйся, вщ повщ но до Закону №  2297-V1;

15.3.4. персональш  дан! представнию в одшеУ С торони обробляю ться ш ш ою  С тороною  виклю чно у зв ’язку з 
виконанням цього Д оговору i С торона, що отрим ала таю  персональн1 дан|', включаеУх у влас!и бази даних.

15.4. Сторони зобов'язую ться належ ним чином виконувати вимоги Закону №  2297-V I, зокрема, зобов’язуються здш енити
Bci необх1дн1 оргаш заш йш  та техн!чн1 заходи для надеж ного захисту отриманих в1д шшоУ С торони персональних даних
представниюв.

15.5. Сторона, що передала персональш  даш  своУх представнию в !нш1й С торон 1 при недотриманш  вказаних rap am in  
та/або при порушенн1 законодавства про захист персональних даних, сам остш но несе в1дпов1дальн1сть за eci иаслщ ки такого 
порушення.

16. П орядок ви р ш ен н я  cnipm ix питань
16.1. У випадку виникнення cnopie та  розб^жиостей з питань, що становлять предмет цього Д оговору або у зв ’язку з ним, 

С торони вживаю ть Bcix м ож ливих заход1в для Ух ви рш ен н я  шляхом переговор1в.
16.2. Якщ о С торони не зм ож уть дш ти згоди, eci спори та розб 1жност!, що виникаю ть при виконанш  цього Д о 1 овору, 

вир1шуються вщпов1дно до чинного законодавства УкраУни.
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17. П рикш цев! положения
17.1. В щ повщ но до ст.634 Ц ивш ьного кодексу УкраТни, цей Догов1р е договором  приеднання i може бути укладений лиш е 

шляхом приеднання Ю иента до  B c ix  умов Д оговору в цитому. Таке приеднання здш сню еться Клиентом шляхом пщ писання 
даного Договору.

17.2. У випадках, не передбачених цим Д оговором , С торони керую ться чинним законодавством  УкраТни.
17.3. Ц ентр мае статус платника податку на прибуток на загальних пщ етавах.
17.4. Ю нент мае статус неприбутковоТ oprani3aui'T.
17.5. С торони несуть повну вщ повщ альш еть за правильш еть вказаних ними у цьому Договор! рекв1зит1в та  зобов'язую ться 

своечасно повщ омляти ш ш у С торону про Тх змш у.
17.6. Додатки до цього Д оговору е його невщ 'емними частикам и i маю ть ю ридичну силу у p a 3 i,  якщ о вони викладеш  у

письмовШ форм1, ш дписаш  С торонам и та скрш леш  Тх печатками (за наявност1 у Ю иента печатки). K piM  заявок, що 
пщ писую ться тш ьки Ю иентом. *

17.7. Додатков1 договори до цього Д оговору е його невщ 'емними частицами i маю ть ю ридичну силу у p a 3 i,  якщ о вони 
викладеш  у письмовш  форм1, пщ писаш  С торонам и та  скрш леш  Тх печатками (за наявност! у Кл]'ента печатки).

17.8. Bci виправлення за текстом  цього Д оговору маю ть ю ридичну силу та можуть враховуватися виключно за умови, що 
вони у кожному окремому випадку датоваш , заевщ чеш  пщ писами С торш  та  скрш леш  Тх печатками (за н аявносп  у Ю пента 
печатки).

17.9. У своТй д1яльност1 С торони погодж ую ться використовувати електронш  документи та призначеш  для цього ЕЦП. 
Сторони визнаю ть будь-як 1 докум енти  в електронному вигляд1 i3 застосуванням ЕЦП , складен! та надан1 будь-якою  Стороною  
!нш1й засобами телекомун!кац1йного зв 'язку або на електронних н о а я х , як ори пн али , що маю ть ю ридичну силу.

17.10. Сторони визнаю ть, що ЕЦП за  правовим статусом прир1внюеться до власноручного гйдпису (печатки) Ц ентру 
та Кл1ента у pa3i, якщ о:

- ЕЦП ш дгвердж ено з використанням  посиленого сертиф1ката клю ча за допомогою  надш них засоб1в цифрового гндпису;
- ш д час nepeeipKH використовувався посилений сертиф ж ат ключа, чинний на мом ент накладення ЕЦП;
- особистий ключ пщ писувача вщ повщ ае вщ критому ключу, зазначеному у сертиф1катк
17.11. Ц ей Д огов 1р укладений при повному розум1нн1 Сторонами його умов та  терм ш ологп , украТнською мовою  у двох 

автентичних прим1рниках, ям  м аю ть однакову ю ридичну силу, - по одному для кожноТ i3 C rop in .

Ю р и ди ч н ! адреси  та 6anidB C bid  p e K n iii rn i  C ro p ii i  
Центр Кл1ент

ТОВ «Центр сертиф1кацм ключ1в «УкраУна» В О Л И Н С ЬК А  Т ЕРИ Т О Р1А Л ЬН А  ОРГАН13АЦ1Я
04080, м. КиУв, вул. Фрунзе, 6.102 ПАРТП  "Б Л О К  ПЕТРА  П О РО Ш Е Н К А
тел. 206-72-31, факс 206-72-32 "С О Л  1Д А РШ С Т Ь"
СДРПОУ — 36865753 43020, Волмиська обл., м.Луцьк, пул. Р|пмснська 42,
п/р 26004450815000 в ПАТ «УкрСиббанк»
код банку 351005 тел .(0332) 784100, р\р 26006010004725 в АТ "Ш вденний"
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