
������� �

	� � � � � � � � �

����������������
 !�!�����"�#�$%$&������#$���"!&� ����&��

'���� �����(

	� � � � � � � � �

ЄДИНИЙ ДЕРЖАВНИЙ ВЕБ-ПОРТАЛ ЕЛЕКТРОННИХ ПОСЛУГ “ПОРТАЛ ДІЯ”

ДОДАТКОВЕ ТЕХНІЧНЕ ЗАВДАННЯ
����$)���!��"!*��$(!+,�$-$�)$)������$���+���!.�/�!.'

01�23345633�67�83�63�

9�#��:�;<��=���=>?�

��� ������@

)!A��� «%$)»� B6B6���

ПОГОДЖЕНО:

������$�� )�����$����
�$�%������+�*��$���@��$�+�-
 !�!������%��"�#�$%$&������#$���"!&�����&��

 ��C��D��!�

ПОГОДЖЕНО:

	���������-�����+,�$-$�)�����$���
����@�!E��@������,�
)��F�%�$-$��!)���A���%��:�;<?

� � � � � �

GH�=� ��>$�+$%

Київ -  2020



f*9
I� J�� :

��������K
I LM � I

I� 0 � N O� P L�LQ� 0 R � S� P

T O
P� U� V� �>� W� L� X2L

NYZQ� ��W



AE)K
ACTY
EOM
3TM
ITC
K33
KC3I
HA T3I
HKI
HCA
riEOM
nTK
CKEA
T3
T3I
U,CK
GSM
HTTP
HTTPS
TCP/IP

TLS
UMTS

UA.43395033.01.T3.03 

Перелік скорочень

Джерело безперебійного живлення 
Державний стандарт України 
Електронно-обчислювальна машина 
Зовнішні телекомунікаційні мережі 
Інформаційно-телекомунікаційна система 
Комплекс засобів захисту 
Комплексна система захисту інформації 
Нормативний документ системи ТЗІ 
Носій ключової інформаці\
Несанкціонований доступ 
Персональна ЕОМ 
Програмно-технічний комплекс 
Система керування базами даних 
Технічне завдання 
Технічний захист інформації 
Центр сертифікації ключів
Global System for Mobile Communications (глобальна система мобільного зв'язку) 
Hypertext Transfer Protocol (протокол передачі гіпертексту)
HTTP Secure (захищений протокол передачі гіпертексту)
Transmission Control Protocol/Internet Protocol (протокол керування 
передаванням/міжмережевий протокол)
Transport Layer Security (протокол захисту на транспортному рівні)
Universal Mobile Telecommunications System (універсальна мобільна 
телекомунікаційна система)
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• від 10 листопада 2017 № 833 “Про функціонування системи фіксації 
адміністративних правопорушень у сфері забезпечення безпеки дорожнього руху в 
автоматичному режимі”

• від 14 листопада 2018 р. № 1197 “Про затвердження Порядку внесення 
відомостей про належного користувача транспортного засобу до Єдиного державного 
реєстру транспортних засобів”

• від 15 квітня 2020 р. № 278 “Про реалізацію експериментального проекту 
щодо застосування відображення в електронному вигляді інформації, що міститься у 
паспорті громадянина України у формі картки, та відображення в електронному вигляді 
інформації, що міститься у паспорті громадянина України для виїзду за кордон”

• від 2 вересня 2020 р. № 785 «Про реалізацію експериментального проекту 
щодо використання віддаленого кваліфікованого електронного підпису Смарт-Дія»
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Забезпечення підтримки сесій не менше 300 тис користувачів в годину із 
підтвердженням цієї реалізації шляхом проведення навантажувального синтетичного 
тестування;

Реалізація функціоналу підсистеми захисту інформації Порталу в частині захисту від 
розподілених атак, фільтрації трафіку за географічною ознакою джерела, обмеження 
кількості одночасних з’єднань з однієї ІР-адреси та встановлення індивідуальних політик 
безпеки для окремих сервісів;

Розширення переліку платформ постачання клієнтських частин мобільних додатків 
шляхом додавання до переліку платформи додатків Huawei Appgallery;

Забезпечення доступу користувачів мобільного додатку до використання 
електронного РНОКПП;

Забезпечення доступу користувачів мобільного додатку до електронного свідоцтва 
про народження;

Забезпечення доступу користувачів мобільного додатку до цифрового витягу 
«довідка про взяття на облік внутрішньо переміщеної особи»;

Забезпечення доступу користувачів мобільного додатку до використання інформації 
про місце реєстрації фізичної особи, що міститься в документах, що посвідчують особу (е- 
паспорт, е-паспорт для виїзду за кордон та електронне свідоцтво про народження);

Забезпечення доступу держателю та технічному адміністратору до зведеної та 
деталізованої аналітики перебігу замовлення та отримання електронних послуг з 
використанням мобільного додатка.

Додатково Система повинна забезпечити виконання функцій:
В ході надання Послуг повинно бути досягнуто таких результатів:

реалізація схеми електронної ідентифікації з використанням технологій 
обробки біометричних даних для доступу до електронних сервісів;

отримання зручного та безпечного інструменту кваліфікованого 
електронного підпису для здійснення юридично значущих операцій в електронній формі;

формування копії е-Паспорту (та інших документів) засобами Порталу та 
забезпечення можливості передачі її користувачем адресату (еквайеру), за адресою 
визначеною представником эквайера з використанням Порталу (шерінг е-документів для 
малого бізнесу).

забезпечення можливості авторизації посадової особи в мобільному додатку , 
з використанням “службового входу”.

створення єдиного модуля інформаційного обміну з державними 
електронними інформаційними ресурсами та забезпечення його використання всіма 
підсистемами Порталу.

реалізація єдиного модуля нотифікацій для всіх підсистем Порталу.
Реалізація схеми електронної ідентифікації з використанням технологій обробки 

біометричних даних для доступу до електронних сервісів повинна забезпечити поетапне 
створення таких основних функціональних можливостей:

віддалена ідентифікація користувача електронних довірчих послуг для 
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Учасник 1 передає відкритий ключ учаснику 2;
Учасник 2 генерує свій особистий та відкритий ключі;
З відкритого ключа учасника 1 та свого відкритого ключа Учасник 2 формує 

загальний відкритий ключ пари учасників 1-2;
Загальний відкритий ключ надається на сертифікацію;

На виході метода: особистий ключ у Учасника 1 і особистий ключ у Учасника 2 та 
сертифікат із загальним відкритим ключем.

Під час створення підпису Учасник 1 своїм особистим ключем формує напівпідпис 
та передає Учаснику 2. Загальний підпису формує Учасник 2 використовуючи напівпідиіс 
Учасника 1 та свій особистий ключ. Загальний підпис перевіряється як підпис одного 
підписувана з використанням загального відкритого ключа із сертифіката пари 1-2.

10) Під час реєстрації користувача в ITC Надавача, яка здійснюється за 
допомогою АРІ, у якості ідентифікаційних даних для формування облікового запису та 
формування сертифіката використовуються дані, отримані з Єдиного державного 
демографічного реєстру (ЄДЦР):

Прізвище (last_name, кирилиця);
Ім’я (first_name, кирилиця);
По батькові (middle_name, за наявності, кирлиця);
УНЗР (unzr - УНЗР особи, 13 цифр та знак "-");
РНОКПП (rnokpp - РНОКПП особи, 10 цифр);
тип діючого документа, що засвідчує особу (type - тип документа, ID - ID- 

картка, Р - паспорт для виїзду за кордон);
номер діючого документа, що засвідчує особу (number - номер документа, 9 

цифр для паспорта з БЕН, 2 літери латиницею та 6 цифр для паспорта для виїзду за кордон 
з БЕН);

11) Повинно бути реалізовано автоматичне скасування сертифіката після 
завершення формування кваліфікованого електронного підпису.

12) Відцифрований образ обличчя та інші ідентифікаційні дані особи, зазначені в 
цих вимогах, передаються з Єдиного державного демографічного реєстру засобами єдиної 
інформаційної системи МВС до Порталу на підставі запиту від зазначеного веб-порталу;

13) Запит повинен містити згоду особи, надану ДМС, на обробку її персональних 
даних (у тому числі однозначну згоду на обробку її біометричних даних) у частині такої 
передачі, а також інформацію, яка дає змогу однозначно ідентифікувати особу;

14) Засобами мобільного додатку повинен бути сформований договір про 
надання кваліфікованих електронних довірчих послуг, який укладається на строк 
використання підтверджених ідентифікаційних даних, зазначений в абзаці першому пункту 
9 Порядку.

15) Кваліфікований сертифікат електронного підпису, сформований вперше (у 
тому числі вперше після закінчення строку використання підтверджених ідентифікаційних 
даних), використовується виключно для укладення фізичною особою договору про надання 
кваліфікованих електронних довірчих послуг. У такому разі в зазначеному кваліфікованому 
сертифікаті електронного підпису повинні міститися відомості про зазначене обмеження 
використання віддаленого кваліфікованого електронного підпису.

16) У разі формування кожного кваліфікованого сертифіката електронного 
підпису, крім першого (у тому числі крім першого сертифіката після закінчення строку 
використання підтверджених ідентифікаційних даних), надавач для ідентифікації фізичної 
особи здійснює розпізнавання її обличчя шляхом порівняння фотозображення особи,
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Опис електронного сервісу пошуку виконавчих проваджень у АСВП за критеріями (код
ЄДРПОУ/ РНОКПП)

�4HG=42� ,̀+

�GIG0761�"1H4>43=1

К о д  серв ісу  з г ід н о  

WSDL:

С аЬ іпеШ Б ІУ р

Назва о п е р а ц ії: П о ш ук  ВП у  АСВП за кр и т е р ія м и  (к о д  Є Д Р П О У / РНОКПП)

П р и зн а че н н я

о п е р а ц ії:

С ервіс д о зв о л я є  з д ій с н и ти  п о ш у к  у  АСВП та о тр и м а ти  ін ф о р м а ц ію  

щ о д о  н а яв но ст і в и ко н а в ч и х  п р о в а д ж е н ь  у  в ід п о в ід н о с т і д о  кр и те р іїв  

п о ш уку .

У  та б л и ц і в и ко р и с то в у ю ть с я  та к і сп ів ста вл е н н я  пр е ф ікс ів  з X M L п р о с то р а м и  ім е н :

$�%&�'� ()*�+���,����-%.
soapenv h ttp : / /s c h e m a s .x m ls o a p .o rg /s o a p /e n v e lo p e /

XS h ttp :/ /w w w .w 3 .o rg /2 0 0 1 /X M L S c h e m a

хго h ttp : / /x - ro a d .e u /x s d /x ro a d .x s d

iden h t tp : / /x - ro a d .e u /x s d / id e n t if ie rs

/0�1.��+���-%,���234567���8�9'�9

Б О А Р -загол овки  в и ко р и сто в ую ть ся  для ід е н ти ф іка ц ії кл іє н т ів  та се р в іс ів  у  се р е д о в и щ і 

СЕВДЕІР, а т а к о ж  д л я  а в то р и за ц ії за п и т ів . К о ж е н  за п и т  м ає м іс ти ти  за зн а че н і за го л о в ки . 

Я кщ о поле  « З н а ч е н н я »  у  та б л и ц і н и ж ч е  з а п о в н е н е  - й о го  в м іст  о б о 'я з к о в о  м ає бути  сам е 

та ки м .

В и ко р и с то в у в а н і за го л о в ки , та їх зн а ч е н н я  (я кщ о  в о н и  не з м ін н і)  н а в е д е н о  н и ж ч е

http://schemas.xmlsoap.org/soap/envelope/
http://www.w3.org/2001/XMLSchema
http://x-road.eu/xsd/xroad.xsd
http://x-road.eu/xsd/identifiers
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WSDL-опис сервісу CabinetListVp сумісно з XML-схемами 
(Пошук ВП у АСВП за критеріями (код ЄДРПОУ/ РНОКПП))
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< / x s : e l e m e n t >
< x s : co m p lex T y p e  namè=:" C a b in e  t  L I s tVpQüe r  y 

<xs : s e q u e n c o
< x s : e l e m e n t  n a m e - " P a y l o a d ” t y p e = " > : s : b a s e 64B i n a r y " / >
��#����	�;���� ��;�K�L��9���6���� �������#����#�+-�:�������� �

���#�#�56����M
���#���;�	������M
��#�����;�	������������N�'������"�:#�$�!�#6	���

<xs : s e q u e n c e »
< x s : e lem e n t.  n a m e = "P a y lo a d "  t y p e = " x s : b a s e 64B i n a r y " / >
<xs  : e l e m e n t  n a m e = " S ig n a tu r e "  t .y p e = "x s  : b a s e ;64B i n a r y " / >

< / x s  : s e q u e n c e >
< / x s : co m p lex T y p e»  :

< / x s ;:: sch em a»  ::
< x s : schem a

x m l n s = " h t t p  : / / ; < - r o a d . e u / x s d / i d e n t i f  i e r s  ’" 
x m lns  : j j :b = " h t t .p  : / / j a v a . s u n .  c d m / x i R l / n s / j a x b "  
xml n s  : x s = " h t . t p  : /  /  www. w3 . o r g / 2 0 0 1 /XML3 chema" 

: e l e m e n t F o r m D e f a u l t = " q u a l i :f  l e d "  j x b  r v e r s i o n “ "2 . .1 "
; t a rg e tN a m e s p a ; :c e = " h t t p  : / / x - r o a d . e u / x s d / i d e n t i f i e r s  ">

<>:s : co m p lex T y p e  n a m e = " X R o a d I d e n t i f i e r T y p e " »
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<xs : e l e m e n t  ï e Ê = :" x R o a d T n s ta n c e " />
< x s ^ e le m e n t  £ef=!':merribe:r C l a s s " / >
��#����	�;���R� ��CK�����;���'������
<xs : e l e m e n t  m i n O c c u r s - " :Ù" : r e i - " s ü b s ÿ :s tém C ô d e ' |,/>  
<xs : e l e m e n t  r e f = " s : e r v i o e e :Q:d e ' ' / >
<xs : e l e m e n t  in in O c c u rs = ” 0 " r e f = " s e r v i c e V e r s i o n " / s  

< / x s  : sequence '- '
<xs : a t t r i b u t e  f ix e r s ' 'S E R V IC E " ..r e f e " o b j e c f T y p e "

u s e = " r e q u i r e d " / >
< / x s : r e s t r i c t i o n s  

. .. R /x s  : co m p le x C .p n te n ts
���# : co rn p lex T y p es  

< / x s : s ch e m a s  
� � � ��������

�;	�#��8���������&�����:��6��#�������:��#��
xffllns : i d - " h t t p : : i / / :K.r o a d . e u / x s d / i d e n t i f i e r s "
xrrtlns ����������������� ��WWW. y?T . 0 ������A�6�6,��(1B% çhema ��

�������D���<� ������X���� ����
t a r  g e t N a m e s p a c e * " h t t p  : / / x - r o a d .  e u / x s d / x r o a d .  x s d " >

<xs : e l e m e n t  na;me="yers.;Lon" t v p e = " x s  : s t r i n g " / >
<xs : e l e m e n t  n a m e = " c l i e n t  ” t v p e = " id :X R o :à d C l i e h t I d ë n t i f : i e r T y p e " / >
t i f s  r e l e m è n t  n a :m e = " s e x y ie e t  ty p e ;F " id :X R b a d S e r t ! lc d Id # n t : i i t ie .a T y p :e " /R  
< x s  l e l e i s e n t  n a ç e - " u s e r l d "  t y p e = ”x s  : s t r i n g ” / >
<xs : e lem en t,  f ix e d * - " 4 . 0 " n a m e = " p r o t o c o lV e r s i o n "  t y p e —" x s  : s t r i n g " / - -  
< xs: i :e l e m e n t : : n a m e = " id "  t y p e = " x s  : e t r i n g " / >  - 
<xs : e lem en t.  n a m e = " t i t l ;e " S :

� � # ��� � � � � � � � � �#

<xs : d o c u r a e n t a t i o n > T i t l e < / x s  : d o c u m e n t a t i o n s  
���#������������# �
< >:s: �  crop 1 e y T y p e >

< x s : s i m p l e C o n t e n t s
<>:s : e x t e n s i o n  b a s e = " x s  : s t r i n g " / >

< / x s : s i m p l e C o n t e n t s  
< /  x s;,scamp 	� e xTyp e >■.

< /  x  s : e 1 exae n  t  >
<xs : e l e m e n t  nam è=nh ô t ê s " >  

t x s : a n n o t a t i o n s
< x s : d o c u m e n tâ t  i o n S N o te s  f o r  u s e r < / x s : d o c u m e n t a t i o n s  

<7 x s : a n n o t a t i o n s  :
<xs : co rn p lex T y p es

< x s : s i m p l e C o n t e n t s
<xs : e x t e n s i o n  b a s e = " x s :: s t r i n g " / >

� ����������&��������
���#������	������# �

< / x s ����������
���# ��#�8�;�# �

����#�	�������##
< w sd l::::!meàbag%; na:m.e“ ^lredue.g:;the:ade:r ">- .. . .............

<wsd.l : ����� e l e m e n t* "  x r o a d  : p r o t o c o l V e r  s i  on " ���� me = " p r  o t  o c o 1 Ve �� s i. o �� " /  > 
<wodi : p a r t  e l e : m e n t - " x r o a d  : i d "  nanie="l:i.d"/>
< w s d l : p a r t .  e l e m e n t = " x r o a d : u s e r i d "  n a m e = " u :s e r Id ” />
�<#�	������� �	�;�����������#�������� ��;�KL#������������
<vîsdl : p a r t  e : l e m e n t= " x ro a d :  c l i e n t "  nam e*" c l i e n t "  / >

< / w s d l : m e s s a g e >
�<#�	�;�##�9�� ��;���'������(�#�$��"��6� �##�9��#
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�<#�	������� �	�;�������#�'������(�#�$��� ��;�������;����#���
��<#�	�;�##�9��
�<#�	���;�#�#�9����;�&�'������(�#�:$�TE6��6� �##�9����

�<#� 	 ��� �UF�� � � 	 � ; � � � � � � �#���' � � � � � � ( �# �$� !V#� � �#� � � � � ; � � � � � � � ; � � � �# ���� �

</;:wsdI : message^ ;
�<#�	������������;���'���������������

�<#�	��������������;���'������(�#�$���
�<#�	�����6��;�##�9�W���#�'������(�#�$�� "��6� �##�9��

https://asvp.minjust.gov.ua/TrembitaServices/CabinetService/List
https://asvp.minjust.gov.ua/TrembitaServices/CabinetService/List
http://schemas
https://asvp.ntinjust.gov.ua/TrembitaServices/CabinetService/ListV
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bcdefcg�0/

Реєстрація користувача електронних довірчих послуг, генерація особистих ключів користувача у мережному криптомодулі та формування
сертифікатів через \¥еЬ-службу віддаленого адміністратора реєстрації

W eb-служба віддаленого 
АР ЦСК ЦСК

Ініціювання реєстрації з реєстр , даними (1 )

[ Перевірка наявності чи пошук користувача методами -  IsEndUserExists або FindEndUser (2)
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Додаток 18

Формування підпису через сервер підпису з особистими ключами користувача у мережному криптомодулі з (ДІ-кодом підтвердження
операції
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