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Артему РУМЯНЦЕВУ
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За дорученням керiвництва Служби безпеки Украiни .Щепартаментом
опрацьовано Ваш зап т щодо рекомендацiй у сферi кiбербезпеки.

3а результатами опрацювання повlдомлясмо, що на oq
Украiни (https://ssu.gov.ualyak-podbaty-pro-kiberbezpeku)
необхiдну Вам iнформацiю.

кБезпека електронних пристроiв:
1. Регулярно оновлюйте системи захи ту ваших пристроТв.

Систематично робiть резервне копiювання важливих файлiв.
BcTaHoBiTb режим конфiденцiйностi та безпеки для вебсайтiв.
Пiд час оплати в iHTepHeTi звертайте увагу на електронну адресу:

<https://> - це означае, що сайт вживае додатковi заходи для безпеки cBoix
клiентiв; <http://> - посилання не е безпечним.

5. Не використовуйте службовi електроннi скриньки для приватного
листування.

6. Скануйте перед пiдключенням USB та iншi зовнiшнi пристроi на
наявнiсть шкiдливих додаткiв i BipyciB.

Безпечне пiдключення до Wi-Fi

без введення паролiв. Ще робить ваш пристрiй вразливим для зламу.
1. Пiд час входу до мережi Wi-Fi використовуйте лише Ti точки доступу

до Wi-Fi, якi мають протоколи безпеки для захисту бездротового з'еднання
WPA чи WPA-2

2. О.rr"r-ьний BapiaHT
здiйснювати вхiд в IHTepHeT

оператора.

Безкоштовне пiдключення до Wi-Fi у публiчних мiсцях часто вiдбувасться

- користуватись особистим Wi-Fi модемом або
за передплаченим пакетом послуг мобiльного

3. Вимикайте функцiю <Автоматичного пiдключення до Wi-Fi>.
Захист смартфону вiд програм-шпигунiв
Бiльшiсть шпигунських програм ((вшиваються)) саме в мобiльнi додатки.

Коли ви встановлюете ix на смартфон, то власноруч дозволя€те зчитати вашу
геолокацiю, список KoHTaKTiB, акаунти у соцмережах та поштовi скриньки.

1. Встановлюйте додатки лише з офiцiйних та перевiрених cepBiciB:

Сhrоmе Store, Add-ons та Play Market для Android, Арр Store для OS.

За повiдомлясмо, офiцiйному сайтi СБ
оприлюднено

2.
3.
4.



2. Не дозволяйте операцiйнiй системi смартфона (планшета, ПЕОМ)
автоматично встановлювати додатки з невiдомих джерел.

3. Перiодично видzlляйте додатки, якими не користуетеся.
Безпека електронного листування
Якщо зловмисники (зламають) вашу електронну пошту, вони можуть

спробувати змiнити паролi, отримати доступ до особистих фотографiй та вiдеО,

розсилати спам вiд вашого iMeHi.
l. YBiMKHiTb двофакторну автентифiкацiю за допомогою мобiльного

пристроIо. Якщо стороння особо спробуе отримати пароль до вашоТ поштовоi
скриньки, ви автоматично отримаете SМS-повiдомлення про несанкцiОнований
вхiд.

2. BcTaHoBiTb надiйний пароль i не використовуйте для його вiдновлення

росiйськi сервiси <Yandex.ru>>, <<Mail.ru>.

Не вiдкривайте на пристроях вкладення пiдозрiлих листiв, що TaKi

розширення як ((.ехе)), <.bat>, <<.cmd>>, <<.vbs>>, <<.docm>>, <.xlsm>>,6щ9

Перший заступник
начальника Щепартаменту Олександр РОСПУТЬКО


